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20 ataques entre enero y marzo de 2018

Te compartimos ataques que se han publicado en portales de empresas de Seguridad de la Informa-
cién, 20 de ellos siguen impactando a organizaciones y que parten con técnicas de ingenieria social.
Los cibercriminales saben que es mas facil y rentable atacar a una empresa a través de sus recursos
humanos.

FECHA

ENLACE RESUMEN

TIPO DE

ATAQUE

Israel: Se engana a las personas con remitentes y asuntos falsos, mediante el uso del nombre de

1-ENE-18 |:|7I un conocido instituto de investigacion. INFECCION
Con asuntos llamados "boleto", se engana a los usuarios para descargar malware o para desviar a
1-ENE-18 |:|7I sitios falsos y robar sus credenciales. VARIOS
1-ENE-18 D7| Se distribuye malware con mensajes que dicen en el asunto: "Orden de Compra". INFECCION
Los cibercriminales utilizan técnicas de engafio con asuntos de monedas virtuales para que las 4
3-ENE-18 |:|7I victimas descarguen malware que toma control de su equipo y hasta de la red de las empresas. INFECCION
Se ataca a los equipos MacOS a través del engaino a los usuarios para tomar control de sus 4
11-ENE-18 Dﬂ equipos y sus dispositivos. INFECCION
18-ENE-18 = Los cibercriminales distribuyen troyanos bancarios por medio de correos falsos. INFECCION
Mediante aplicaciones que contienen un cédigo malicioso, se roban las credenciales desde las 4
18-ENE-18 = esianE apk INFECCION
24-ENE-18 |:|7I Los ciberdelincuentes suplantan contactos gubernamentales para realizar espionaje a personas. ESPIONAJE
Se realizan operaciones de espionaje a comunidades tibetanas a través de mensajes falsos y
30-ENE-18 |:|7I accesos falsos a cuentas de correo electrénico. ESPIONAJE
1-FEB-18 A Un adolescente se hace pasar por el director de la CIA y del FBI para robar informacion secreta. 01201021300 e 9 O
CONFIDENCIAL
N Se detectan aplicaciones falsas de mensajeria instantanea a través de las cuales se engana a los
13-FEB-18 D7I usuarios para obtener toda su informacign. ESPIONAJE
13-FEB-18 D7| Los atacantes envian mensajes falsos con adjuntos maliciosos que explotan las vulnerabilidades INFECCION
en la pagina web telegram para tomar el control de los teléfonos de los usuarios.
CER. A Los atacantes envian mensajes falsos entre ellos, y suplantan asi la identidad de DHL con
26-FEB-18 K adjuntos que tienen un formato RTF, que camufla varios tipos de malware. VARIOS
2-MAR-18 D7| Se ejecutan ataques dirigidos de phishing para aprovechar las vulnerabilidades en los sistemas. INFECCION
Se registran victimas de espionaje en la India, que fueron enganados para abrir documentos
7-MAR-18 Dﬂ malic?osos que estaban ad?untos en mensajes falsos. ESPIONAJE
Descubren ataques de espionaje en Iran, que se ejecutan con mayor efectividad gracias a los
13-MAR-18 Dﬂ enganos a los usuarios. ESPIONAJE
L L A Engafian a los usuarios que visitan las paginas web mediante mensajes en ventanas emergentes (pop-ups)
22-MAR-18 D y una vez que dan clic, sin notarlo, los usuarios instalan varias amenazas, entre ellas, ransomware. VARIOS
23-MAR-18 D7' Se utilizan aplicaciones falsas para Android para espiar a protestantes en Iran. ESPIONAJE
Se descubri6 otro documento que es utilizado para infectar a los equipos de las victimas enganadas con
25-MAR-18 |:|7I malware multiproposito, entre ellos, software para controlar de forma remota las maquinas. VARIOS
28-MAR-18 |:I7I se engana a los usuarios con asuntos como "Propuestas de Inversion", para que descarguen un INEECCION

archivo que, una vez abierto, infecta a los equipos con malwares, entre ellos, el ransomware.

Transforma al equipo humano de tu organizacién del eslabén mas débil en cuanto a la Seguridad de la

Informacién a agentes de prevencion y deteccion contra ataques que
pueden impactar de forma negativa a tu empresa.
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