agm

seguridad de
la informacion

Nuevos ataques en el tercer trimestre de 2018

Te compartimos 24 ataques que se han publicado en algunos portales de Seguridad de la Informacién. Estos son

solamente 24 de tantos que siguen impactando a varias organizaciones con técnicas de ingenieria social. Los

cibercriminales conocen que es mas facil y rentable atacar a una empresa a través de las personas.

FECHA
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RESUMEN

TIPO DE ATAQUE

11/07/2018

Suplantan identidad de Chilexpress para estafar a los usuarios.

Robo de credenciales

03/09/2018

Otra técnica para robar claves es utilizar el tema de interés actual: las criptomonedas

Robo de credenciales
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17/07/2018 ™ Contintian los ataques de phishing a clientes de bancos en México. Robo de credenciales
A e e [
20/07 /2018 A Un empleado estafa al banco donde trabajaba simulando que se trata de actividades laborales. Fraude
25/07/2018 | [] | §gnmersls ronhoses coppartr docupeniosmaiososqueinfecanequposcon | nfecion
25/07/2018 |:7|I g?gnainr}gaecrzggss;gadl,elgg:%ré ?rtr?lcj?\rd a:) Yarias personas de cargos estratégicos en algunas Infeccion
26/07/2018 |:7|' E?g:la}? ;plicaciones bancarias engafan a los usuarios y filtran datos robados de tarjetas de Robo delinformacion
27/07/2018 |:|7| Enganan a los usuarios de juegos en linea para robar informacion o instalar malware. Varios
31/07/2018 |:7'| Ransomware GandCrab perjudica a victimas de varias organizaciones. Infeccion
01/08/2018 D7' Con mensajes falsos, atacan a industrias y toman el control remoto de sus equipos. Infeccion
winyams || (2 | S R e e e e Varios
16/08/2018 D7' Con ciberespionaje chino, se comprometen redes universitarias. Espionaje
20/08/2018 D7| gregcia%ﬁ?géc;nrﬁsé istielci)asraaes Ss;;f;ppactadas con técnicas maliciosas a través de correos Varios
D | 0] | e e T Robo de credendiles
22/08/2018 |:7|' 2%5& k?ggic:é?se%;\lgcs)gaﬁa son victimas de un malware que se despliega mediante correos Infeccién
23/08/2018 |:7'| Infectan méas equipos MAC a través de instaladores falsos. Infeccidn
23/08/2018 |:7'| Atacan con malware a hoteles, restaurantes y empresas de telecomunicaciones. Infeccién
23/08/2018 |:7', Malware espia para Android es distribuido a través de aplicaciones falsas. Infeccion
24/08/2018 |:7'| Algunas universidades son victimas de varios ataques de ingenieria social. Varios
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05/09/2018

A través de plugins/extensiones falsas de Chrome, engafian a usuarios para robarles
contrasefas y billeteras de criptomonedas.

Robo de credenciales

Hay mas ataques de ransomware que son efectivos y mediante el engafio a usuarios con

10/09/2018 K4 asuntos de pagos a través de correo electronico. Infeccion
Distribuyen malware multipropdsito a través de mensajes que tienen adjuntos falsos y ]
12/09/2018 |:|7I maliciosos de aplicaciones de Office. Varios
-A En mas de 45 paises, entre ellos Brasil y México, se detectan ataques de espionaje, donde el S
18/09/2018 ™ punto de partida son mensajes falsos que enganan a los usuarios que los reciben. Espionaje

El servicio de Gestién de Ingenieria Social de GMS pone a su disposicion una metodologia efectiva y medible de

concientizacion.

i Pregunta por nuestros planes!
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