
Te compartimos 24 ataques que se han publicado en algunos portales de Seguridad de la Información. Estos son 
solamente 24 de tantos que siguen impactando a varias organizaciones con técnicas de ingeniería social. Los 
cibercriminales conocen que es más fácil y rentable atacar a una empresa a través de las personas.
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 Av. Naciones Unidas Nº. 1014 y Amazonas,
      Edif. La Previsora, Torre A, Piso 11, Of 02
                               Teléfono: +593 2 399-3000
                                                      Quito, Ecuador 

LOS ATAQUES DE 
INGENIERÍA SOCIAL

Nuevos ataques en el tercer trimestre de 2018

gestion.is@gmsseguridad.com

https://bit.ly/2D0SHEm

https://bit.ly/2q5eWQU

https://bit.ly/2SdF34P

https://bit.ly/2JXH2oV

https://bit.ly/2CAv1FB

https://bit.ly/2OJi4kb

https://bit.ly/2O1vpPs

https://bit.ly/2n1q93w

https://bit.ly/2Mh8UpZ

https://bit.ly/2NXHeWV

https://bit.ly/2MvHjFK

https://ibm.co/2w7Uliq

https://bit.ly/2ApazpK

https://bit.ly/2My3MBI

https://bit.ly/2w79EYK

https://bit.ly/2JeDCzl

https://bit.ly/2v7i8xF

11 / 07 / 2018 Suplantan identidad de Chilexpress para estafar a los usuarios. 

17 / 07 / 2018 Continúan los ataques de phishing a clientes de bancos en México.

20  / 07  / 2018 Con una aplicación engañosa, logran instalar una amenaza informática en equipos MAC para 
tomar control remoto y capturar imágenes y videos.

Un empleado estafa al banco donde trabajaba simulando que se trata de actividades laborales.

25 / 07 / 2018 Con mensajes engañosos, comparten documentos maliciosos que infectan equipos con 
herramientas de administración remota (RAT).

Con ingeniería social, logran atacar a varias personas de cargos estratégicos en algunas 
organizaciones alrededor del mundo.25 / 07 / 2018

26 / 07 / 2018 Falsas aplicaciones bancarias engañan a los usuarios y �ltran datos robados de tarjetas de 
crédito.

27 / 07 / 2018 Engañan a los usuarios de juegos en línea para robar información o instalar malware.

Se detectan ataques de infección de equipos y espionaje en gobiernos de Reino Unido, 
España, Rusia y EEUU, cuyo punto de partida son técnicas de ingeniería social.02 / 08 / 2018

Con ciberespionaje chino, se comprometen redes universitarias.16 / 08 / 2018

A través de correos electrónicos falsos y también con dispositivos de memoria USB, se 
infectan equipos para robar claves de accesos a portales �nancieros.21 / 08 / 2018

Seis bancos en España son víctimas de un malware que se despliega mediante correos 
electrónicos falsos.22 / 08 / 2018

Infectan más equipos MAC a través de instaladores falsos. 23 / 08 / 2018

Atacan con malware a hoteles, restaurantes y empresas de telecomunicaciones.23 / 08 / 2018

Algunas universidades son víctimas de varios ataques de ingeniería social.24 / 08 / 2018

Otra técnica para robar claves es utilizar el tema de interés actual: las criptomonedas03 / 09 / 2018

20  / 07  / 2018

Infección01 / 08 / 2018 Con mensajes falsos, atacan a industrias y toman el control remoto de sus equipos.

ENLACEFECHA

Varios

https://bit.ly/2O1CkrUA través de plugins/extensiones falsas de Chrome, engañan a usuarios para robarles 
contraseñas y billeteras de criptomonedas.05 / 09 / 2018
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https://bit.ly/2Ca7JpP31 / 07 / 2018 Ransomware GandCrab perjudica a víctimas de varias organizaciones.

https://bit.ly/2Aoekvz20 / 08 / 2018 Organizaciones italianas son impactadas con técnicas maliciosas a través de correos 
electrónicos masivos de spam.

https://bit.ly/2CC0PtM10 / 09 / 2018 Hay más ataques de ransomware que son efectivos y mediante el engaño a usuarios con 
asuntos de pagos a través de correo electrónico.

https://bit.ly/2OwDa0Y18 / 09 / 2018 En más de 45 países, entre ellos Brasil y México, se detectan ataques de espionaje, donde el 
punto de partida son mensajes falsos que engañan a los usuarios que los reciben.

https://bit.ly/2PWfGTW23 / 08 / 2018 Malware espía para Android es distribuido a través de aplicaciones falsas.

https://bit.ly/2D3qGMf12 / 09 / 2018 Distribuyen malware multipropósito a través de mensajes que tienen adjuntos falsos y 
maliciosos de aplicaciones de O�ce.

El servicio de Gestión de Ingeniería Social de GMS pone a su disposición una metodología efectiva y medible de
concientización.

¡ Pregunta por nuestros planes !


