"La Evolucion de la Ciberguerra y Ciberdefensa"

¢Como defenderse de 3.000 Millones de atacantes potenciales?"
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Teoria de Juegos — Cybersecurity Game

Un juego es una descripcidn de la interaccion
estratégica entre los intereses opuestos o
cooperantes, donde se toman en cuenta las
limitaciones y las recompensas para las acciones.
Por otro lado, un jugador es una entidad basica en
un juego que tiene la tarea de hacer elecciones
para las acciones. Un jugador puede representar a
una persona, maquina o grupo de personas dentro
de un juego.

The enemy invariably attacks on two occasions:
when they're ready.
when you're not.

- Murphy’s Laws of War
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Cybersecurity Game - Actores

Ldm
NO VIOLENCE REQUIRED
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Cybersecurity Game — Tipo de Juego

Informacion Perfecta vs.
Imperfecta

Infinito vs. Finito Juegos Estratégicos

cO v.

Juego de Suma Zero: Unos ganan, otros pierden!!!
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Cybersecurity Game — Aspectos del Cibercimen

Un control/defensa que amenaza aborda?

Oportunidad

Cémo respondera?

El defensor proporcionara una buena
relacion entre la inversion y la reduccion
Capacidad de la capacidad del atacante?
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Actores de Amenaza

Los atacantes tienen restricciones de

recursos!!

Tienen sus motivos!!!

La Evolucidn de la Ciberguerra y Ciberdefensa

TARGET

[What Happened to My Computer?

[ Your important files are encrypted.

Many of your. hotos, videos, databases and

accessible y encrypted. May y y
. time. Nobody can recover your files with

our decryption service.

Payment will be raised on .
Can I Recover My Files?

SH52017 16:32:52 sure. d easily. But you have
not so enough time.
Time Lot y Try nowby P

ou need to pay.
rment. Ater that the price will be doubled
1s0,if you don't pay in 7 days, you won't be able to recover your fles forever.

we will tpay in 6 months.

Your files will be lost on
How Do I Pay?
SHIP0MT 16:32:52 ;

Bitcoin only. i lick <About bitcoin>.
Bite d

EQUIFAX

SWIFT

ime Lef pri
e Lat. click <How to buy bitcoins>.
And

Ater your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Send $300 worth of bitcoin to this address:

12t9YDPgwueZINyMgw519p7AABisjr6 SMw

Contact Us

SONY
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Ciberataques: Ciberoperaciones

. Preparar . Ejecucion . Evasion . Explotacién
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¢ Como Defenderse?

77?" 7 7777? 0 iiEs inevitable ser atacado!!
9? 7 7 () f)
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¢ Como Defenderse?

Reducir los vectores de ataques.
Tarea ardua, casi imposible.
Implementacién de Procesos.

Todo se puede hackear!

Oportunidad

If you make it impossible for the enemy to get in

then you can’t get out
- Murphy’s Laws of War
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¢ Como Defenderse?

Capacidad

Inversidn en tecnologia.

Los defensores deben cubrir todo. Los
atacantes descubrir solo una.

Implementar controles de las mejores
practicas segun el riesgo.

The important things are always simple; the
simple things are always hard .
The easy way is always mined.

- Murphy’s Laws of War
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¢ Como Defenderse?

Reduzca lo “sexy” de su informacion.

Los atacantes temen ser descubiertos:
* Implementar trampas.
* Monitoree sus acciones.
* Primeras etapas de deteccién

The key insight then, is that we shouldn’t
deploy boxes that look vulnerable on the
network, we should deploy boxes that look
valuable instead! - Haroon Meer
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Construya un “Patio de Juegos”

Higiene de
Credenciales

Segmentacion
de Red

Menor
Privilegio

Monitoreo
Orientado
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Cambio de Enfoque

Preventivo

Reactivo

[l Seguridad organizativa
Seguridad logica
Segquridad fisica

(] Seguridad legal

Control de accesos

Conformidad

Gestion de Adquisicion, desarrollo y
comunicaciones y mantenimiento de
operaciones sistemas de informacion

N
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¢Como te ayuda GMS?

~

*Monitoreo elementos de seguridad
eSecurity Operation Center

eMonitoreo a nivel de red y elementos de\
seguridad.

eAtencion y respuestas de incidentes
eServicios Ethical Hacking Permanentes
eIncident Operation Center

J
\

-

eAdministracion del gobierno de la
seguridad de la informacion.

eGestion de SGSI (Sistema

de Gestion de Seguridad

de la Informacién).

e Administracion total de elementos de
seguridad, licenciamiento y renting.

*Protection Operation Center)
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