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SEGURIDAD EN PROFUNDIDAD

ISO/IEC 27001 — A.13.1:

Mantener el equilibrio entre controles de seguridad perimetrales (LAN/WAN)
e internos (LAN/LAN), frente a controles de seguridad en defensa en
profundidad.

Este enfoque indica que diferentes tipos de controles deben ser ubicados en
un lugar especifico mediante capas.

Minimiza la probabilidad de una intrusion exitosa que lleve a un compromiso
de la disponibilidad, integridad o confidencialidad de la informacion
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* SEGURIDAD EN PROFUNDIDAD

VPN

FW

IPS

URL Filtering

Asset-Activo
de Informacion

Control de
Acceso -
identificacion
de usuarios

Anti-Virus

WAF




SEGURIDAD ADAPTATIVA (GARTNER)

PREVENIR: Describe el set de politicas, productos y procesos que son puestos en lugar para
prevenir un ataque exitoso.

DETECTAR: Desarrollar capacidades para encontrar atagues que han evadido los controles
preventivos.

RESPONDER: Habilidades y competencias para investigar y remediar incidentes descubiertos
por actividades de deteccion (o por agentes externos) para proveer analisis forense y de la
causa raiz.

PREDECIR: Habilitar a las organizaciones para aprender de eventos externos a partir de
monitoreo de actividades de hackers en el underground para anticipar proactivamente nuevos
tipos de ataques contra los sistemas actuales y la informacion que estos alojan .
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* SEGURIDAD ADAPTATIVA
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ZERO TRUST — MICROSEGMENTACION (FORRESTER)

Hoy en dia la diferencia competitiva yace en explotar tecnologias digitales para ganar vy
retener clientes. En este mundo diFitaI no hay fronteras ni perimetro, el negocio de ubica en
cualquier lugar desde el cual los clientes se conecten y en cualquier lugar desde el cual los
empleados y socios interactuen con la data y los servicios que se prestan.

Nunca da por sentada la nocion de confianza. La confianza es continuamente evaluada
mediante analisis basado en riesgo de toda la informacion disponible..

El foco migra del perimetro al dato.

Ordena las funciones de diferentes dominios de seguridad como red, identidad y
aplicaciones en un enfoque unificado de proteccion orientada al dato.

Proteger la propiedad Intelectual de la organizacion, disminuye las brechas y blinda la
reputacion.
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e ZERO TRUST - MICROSEGMENTACION
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Entorno Actual de Amenazas
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Complejidad de los Ataques
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Complejidad de los Ataques

SOPHOS



Complejidad de los Ataques

Superficie de Ataque en
crecimiento
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Complejidad de los Ataques

Superficie de Ataque en
crecimiento

Controles no Coordinados

Falta de recursos
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46%

Organizations believe they have

a problematic shortage of
cybersecurity skills

ESG Group
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Y si pudiéramos simplificar la seguridad
e integrar los controles?
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Beneficios de un Sistema Integrado

* Simplifica la administracion de IT

* Incrementa la visibilidad a través de toda la infraestructura

* Reduce el riesgo de movimiento de |la amenaza

* Responde mas rapido a posibles incidentes de seguridad

* Maximiza la operacion del equipo de IT apalancado en automatizacion
* Alcanza un mejor ROI para las inversiones en seguridad
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Seguridad Sincronizada
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Seguridad Sincronizada: Mejor Seguridad
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Sophos Security Heartbeat™
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SOPHOS

Ningun otro fabricante esta cerca de entregar este
tipo de comunicacion entre el Endpoint y los
productos de seguridad de Red.

Chris Christianson, Vice President of Security Programs, IDC
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Tecnologias Lideres en areas clave

Gartner Magic Quadrant
UNIFIED THREAT MANAGEMENT

The Forrester Wave™
ENDPOINT ENCRYPTION

Gartner Magic Quadrant
ENDPOINT PROTECTION
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Beneficios de Seguridad Sincronizada

O Respuesta a Incidentes
Automatica

SOPHOS

Productos lideres que
integran tecnologia de
ultima generacion
activamente trabajan
juntos para detector y
prevenir ataques
avanzados, ransomware,
botnets entre otros.

Informacion de
amenazas es compartida
y acciones se toman de
forma automatica a
través de la red, aislando
el Endpoint antes que la
amenaza pueda
esparcirse mejorando el
tiempo de respuesta a
incidentes en un 99.9%.

Visualizar y controlar lo
qgue esta pasando en
tiempo real para una
administracion de
seguridad mejor y mas
simple
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Seguridad Sincronizada en Accion
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Respuesta Automatica a Incidentes

Antes de Seguridad Sincronizada Después de Seguridad Sincronizada

Aislamiento automatico de Endpoints en

Minimo 2 horas para identificar
usuarios, procesos, maquinasy
estimar impacto

la identificacion de la amenaza< 8s

Resultados por la firma analista ESG

=

Eight Seconds
Reduction in
incident Response Time
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“Solo tomo 2 minutos encontrar que todo estaba
baja control. Sophos XG Firewall detecto la
amenaza y el Security Heartbeat permitio que el
host infectado fuera inmediatamente
identificado, aislado y limpiado. En lugar de ir a
modo de emergencia, nos relajamos y

terminamos nuestro almuerzo.”
DJ Anderson, CTO, IronCloud
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Compartiendo Informacion — Automatizando respuesta.

Se recupera . =
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Seguridad Sincronizada:
Respuesta coordinada contra
Ransomware
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Visibilidad y Control en Tiempo real

Visibilidad de
Infraestructura

Maquina, Procesos, Visibilidad de la
Usuario

Cadena de Amenaza

Disgnosce
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Seguridad Sincronizada Casos de Exito



Seguridad Sincronizada en Accion
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DIOCESE OF BROOKLYN Q

=
7000 Empleados n

' Visibilidad
187 Pa rqu ulas 1000 Computers : . i
. . A través de multiples locaciones

90 COI@gIOS Sophos Central Endpoint
Advanced, Intercept X -

Brooklyn, USA 50 Servers Andlisis forense de amenazas
Sophos Central Server Advanced con RCA es rapida y facil

Network

3 XG Firewalls, 5 SG UTM Unifica y simplifica
2000 Reflexion licenses endpoint, FW, y cloud security

“Sbthoypahalncr tielo ps abjidealéfitaraaunenazas
pecssopaahati eappdecnamtete, lo cual es mucho.”

Gus Garcia, Senior Project Manager

Cita
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HEALTHCARE

=

90 Empleados n

4 Locaciones 100 Computers

Orla ndO, USA Sophos Central Endpoint
Advanced, Intercept X

Servers
Sophos Central Server Advanced

Network
4 XG Firewalls (210, 310)

Automated
Incident Response

Necesidad de automatizar para
mejorar efectividad

XG Firewall
Automaticamente aisla Endpoints

diariamente

O

: “Seguridad Sincronizada fue la razon por la que
Cita i . ”
adquirimos Sophos con XG Firewalls.
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Next-Gen Endpoint Protection
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Next-Gen Endpoint and Network Protection
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Preguntas?

Next-Gen Firewall e aaaaoams Security Heartbeat™
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SOPHOS

Security made simple.



